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Nakagami-m衰落信道下存在窃听攻击的 
认知中继网络安全性与可靠性折中方案 
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摘  要：研究了由源节点、目的节点和多个中继节点组成的认知解码转发（DF）中继网络中物理层安全与可靠性折

中方案。该方案以保障最大安全主链路信道容量为目标，提出了存在窃听攻击情况下的最佳中继选择方案。以传统直

接传输方案作为基准，给出了安全性与可靠性折中性能（SRT）。数值仿真结果表明，所提方案的 SRT 性能优于传统

直接传输方案的 SRT，并且其性能随着中继数量和在一定中继数下Nakagami 信道衰落因子m 的增加而显著改善。 
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Abstract: Physical layer security (PLS) and reliability tradeoff scheme in a cognitive decode-and-forward (DF) relay 
network consisting of one source, one destination and multiple relays was investigated. A best relay selection scheme 
(BRS) against eavesdropping attack was proposed, in order to guarantee the maximum secure main link channel ca-
pacity. Traditional direct transmission scheme was taken into consideration as a benchmark. In addition, securi-
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1  引言 

在无线通信中，由于无线介质的广播性质，

信号很容易被窃听者窃听，为了实现安全传输，

已经研究了许多技术。传统的保密通信主要基于

密码相关的加密技术[1]，即便窃听者和合法用户

获得相同的信息，窃听者也不能解密原始信息，

因为他们不知道密钥。但是，由于密钥有限，这

种加密技术实际上可以进行破解。因此，传统的

安全传输主要是基于加密和解密的。随着计算机

技术的发展，这种加密技术变得不太安全。 

近年来，物理层安全（PLS）技术引起了很

多关注[2-3]，它利用无线信道的物理特性而不是

复杂的加密算法[4]。参考文献[5]中，香农最早

证明了存在一个最佳的安全通信系统。随后，

参考文献[6]指出如果窃听信道的质量比合法接

收者差，那么总是可以找到一种信道编码，如果

合法用户能够正确解调信号，窃听者就不能从接

收信号中获得任何信息。该文献还提出了保密（安

全）容量的概念，它表示主链路（从源节点（S）

到目的节点（D））的容量与窃听链路（从源节点

（S）到窃听者（E））之间的容量差异。参考文献[7]

证明了如果主链路容量小于窃听链路的容量，那

么窃听者可以成功截获信号的传输。为了提高传

输的安全性以防止窃听攻击，通过提高安全容量

来减少截获事件非常重要。然而，在多径衰落信

道中，无线安全容量下降。 

为了克服信道衰落特性，人们提出了一些安

全传输技术，如多输入多输出（MIMO）电力通

信[8]技术、波束成形技术[9]以及协作无线网络中的

最优中继选择技术[10]。参考文献[8]主要集中于

MIMO 电力线通信（PLC）的安全容量研究。参

考文献[9]给出了面向安全的波束成形技术。该技

术允许信源在特定的方向上将其信息发送给合法

接收机，而窃听者接收具有破坏性干扰的信号。

因此，合法接收机的信号强度远高于窃听接收机

的信号强度。在波束成形技术的帮助下，也可以

在保密性方面得到加强。另外，中继可以用来抵

御窃听攻击。参考文献[10]提出了在放大转发

（AF）和解码转发（DF）中继协议下的一些中继

选择方案，用于增强无线安全容量。 

上述参考文献主要集中于系统安全性能的

提高，但未考虑通信可靠性。因此，邹教授等学

者 [11-13]研究了无线通信中的安全性与可靠性折

中（SRT）策略。根据窃听者是否成功截获原信

号对安全性进行量化，而可靠性表示在目的地是

否发生通信中断事件及其中断概率。它们分别由

截获概率（IP）和中断概率（OP）来表示。通过

增加 S 的发射功率降低 OP，但是，增加的功率

也提高了 S-E 窃听信道容量并且提高了 IP。根据

参考文献[11-12]，IP 的增加将导致 OP 的减少，

反之亦然，即安全性和可靠性之间存在折中关系。

此外，提出了一种单个最佳中继选择方案来实现

增强 SRT。结果表明，中继协作传输优于直接传

输。在参考文献[13]中，随着中继数量的提高，SRT

性能显著提高。此外，在参考文献[14]中，分别研

究了 Nakagami-m 衰落信道上，移动通信网络中的

单中继选择和多中继选择的 SRT 方案。 

在参考文献[11-13]中，研究了在瑞利信道下

存在一个窃听者的 DF 无线网络最佳中继选择方

案。本文将瑞利信道模型扩展到 Nakagami-m 衰落

信道模型[15]。首先对存在窃听干扰的多中继认知

DF 中继网络最佳中继选择方案（BRS）进行了研

究，并以直接传输作为对比方案，推导了

Nakagami-m 衰落信道下采用直接传输与 BRS 方

案的 OP 和 IP 闭合解析表达式，并给出了所提方

案的仿真与性能分析。 

2  系统模型 

2.1  直接传输 

首先研究信源 S 和目的节点 D 之间存在窃听

者 E 情况下的直接传输模型。假设直接传输模型
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中的各个节点服从均匀分布，该模型如图 1 所

示。 sdh 和 seh 分别表示 S-D 和 S-E 信道衰落系数。

这两个信道参数分别服从信道衰落因子为 sdm

和 sem 的独立同分布 Nakagami-m 衰落。首先，S

向 D 发送信号，同时窃听者 E 窃听该信号。根

据参考文献[11-13]，假设 E 已知 S-D 直接传输

的密钥并尝试解密 S 信号。S 以功率 P 和传输速

率 sR 传输信号 x，那么在 D 处接收到的信号可

以表示为： 

 d sd dy h Px n= +  （1） 

其中， dn 表示方差为 0N 的零均值加性高斯噪声。

根据以上假设，E 接收到的信号可写成： 

 e se ey h Px n= +  （2） 

其中， en 同样表示方差为 0N 的零均值加性高斯噪

声。由式（1）可以得到 S-D 的主信道容量为： 

 2
sd sd

0

lb 1 PC h
N

⎛ ⎞
= +⎜ ⎟

⎝ ⎠
 （3） 

S-E 的窃听信道容量表示为： 

 2
se se

0

lb 1 PC h
N

⎛ ⎞
= +⎜ ⎟

⎝ ⎠
 （4） 

 
图 1   信源 S 和目的节点 D 之间存在窃听者 E 情况下的 

直接传输模型 

2.2  最佳中继选择传输 

在如图 2 所示的协作无线网络中，假设选择

N 个中继中的最佳中继进行辅助传输，单窃听者

随机位于 S 和中继节点周围。同样，假设该网络

中的各节点服从均匀分布。假设 E 不仅窃听 S 传

输，还窃听中继转发信号。 s ih 、 dih 、 seh 和 eih 分

别表示 S- iR 、 iR -D、S-E、 iR -E 的信道衰落系数。

同样，这些信道参数分别服从信道衰落因子为

s im 、 dim 、 sem 和 eim 的独立同分布的 Nakagami-m

衰落。采用 { }| 1,2,...,iR i N= =R 表示 N 个中继，

这些中继采用解码转发（DF）协议转发信号。 

 
图 2  存在窃听攻击的协作中继网络模型 

S 首先将信号广播给中继，这些中继会解码

原始信号。采用集合Φ表示成功解码信号的中继，

N 个中继就有 2N 种可能的子集。因此，解码样本

集可以表示为： 

 { }1 2 2 1
, , , , ND D D

−
=Φ φ  （5） 

其中，φ表示空集， nD 代表第 n 个非空子集。如果

Φ为空，表示所有的中继都无法解码原始信号；如

果Φ不为空，选择一个最佳中继来解码原信号并转

发给 D。同样，假设 S 以功率P 、传输速率 sR 向中

继传输信号 x，中继 iR 处收到的信号可以表示为： 

 si i iy h Px n= +  （6） 

其中， in 表示方差为 0N 的零均值加性高斯噪声。

根据式（6）可以得到 S- iR 的信道容量为： 

 2BRS
s s

0

1 lb 1
2i i

PC h
N

⎛ ⎞
= +⎜ ⎟

⎝ ⎠
 （7） 

其中，系数 1/2 表示需要两个时隙完成从 S 到 D
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的传输。与此同时，E 可以窃听 S 的传输信号，

E 接收信号表示为： 

 se se ey h Px n= +  （8） 

S-E 信道容量表示为： 

 2BRS
se se

0

1 lb 1
2

PC h
N

⎛ ⎞
= +⎜ ⎟

⎝ ⎠
 （9） 

根据香农定理，当信道容量低于数据速率时，

即 BRS
s siC R< ，则中继无法解码原始信号。因此，

=Φ φ 的情况可以表示为： 

 2
s s

0

1 lb 1
2 i i

Ph R R R
N

⎛ ⎞
+ < ∈⎜ ⎟

⎝ ⎠
，  （10） 

同理， nD=Φ 的情况可以由式（11）给出： 

 

2
s s

0

2
sr s r

0

1 lb 1 ,
2

1 lb 1 ,
2

i i n

n

Ph R R D
N

Ph R R D
N

⎛ ⎞
+ > ∈⎜ ⎟

⎝ ⎠
⎛ ⎞
+ < ∈⎜ ⎟

⎝ ⎠

 （11） 

其中， nD 是 nD 的补集， n nD R D= − 。当 nDΦ =

时，从 nD 中选择一个最佳中继以功率 P 、传输速

率 sR 来转发它解码的原始信号，目的节点 D 处接

收到的信号为： 

 d d diy h Px n= +  （12） 

由式（12）可以得到 iR -D 的信道容量为： 

 2BRS
d d

0

1 lb 1
2i i

PC h
N

⎛ ⎞
= +⎜ ⎟

⎝ ⎠
 （13） 

选择具有最高信道容量 BRS
diC 的中继为最佳中

继。根据式（13），最佳中继选择（BRS）准则为： 

 2BRS
d dBest relay arg max = arg max

i n i n
i iR D R D

C h
∈ ∈

=  （14） 

即最佳中继选择准则只需知道信道信息
2

dih ，而无需知道窃听者信息。结合式（13）和

式（14），最佳中继到 D 的信道容量为： 

 2BRS
bd d

0

1 max lb 1
2 i n

iR D

PC h
N∈

⎛ ⎞
= +⎜ ⎟

⎝ ⎠
 （15） 

其中，b 表示最佳中继。然而，窃听者同样可以窃

听最佳中继转发信号。将 E 窃听到的信号表示为： 

 be be ey h Px n= +  （16） 

则最佳中继到 E 的窃听信道容量为： 

 2BRS
be be

0

1 lb 1
2

PC h
N

⎛ ⎞
= +⎜ ⎟

⎝ ⎠
 （17） 

3  Nakagami-m 衰落信道下的认知中继网

络安全性与可靠性 

本节对 Nakagami-m 衰落信道下直接传输和

BRS 策略的安全性与可靠性进行分析。信道衰落

系数
2

sdh 、
2

seh 、
2

s ih 、
2

eih 、
2

dih 、
2

beh 、
2

bdh

分别服从平均功率为 sdΩ 、 seΩ 、 s iΩ 、 eiΩ 、 diΩ 、

beΩ 、 bdΩ 的伽马分布。根据参考文献[15]，信

道衰落系数的概率密度函数为 Nakagami-m 分

布，即： 

 
( )

1

( ) e
z zz

z

m mm z
z

Z
z z

mzf z
m

Ω

Γ Ω

− −⎛ ⎞
= ⎜ ⎟

⎝ ⎠
 （18） 

其中，当 m=1 时为瑞利分布。采用中断概率（OP）

和截获概率（IP）分别表征系统可靠性和安全性。

如果主链路的信道容量低于信号传输速率，则发

生中断事件；当窃听链路的信道容量高于信号传

输速率，则发生截获事件。分别研究在直接传输

和 BRS 策略下的 OP、IP 及安全性—可靠性折中

性能（SRT）。 

3.1  直接传输 

由式（3）中所示的直接传输信道容量，直接

传输的 OP 可写为： 

 ( ) ( )2direct
out sd s sdPr Pr = PrC R h α= < <  （19） 

其中， ( )s

0

= -R P
N

α γ γ2 1 / , = 。因为
2

sdh 遵循概率

密度函数为式（18）的伽马分布，则式（19）可

表示为： 

 
( )

sd
sd

sddirect
out

sd

,
Pr 1

mm

m

Γ α
Ω

Γ

⎛ ⎞
⎜ ⎟
⎝ ⎠= −  （20） 
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其中， ( ),a bΓ 是不完全伽马函数， ( )aΓ 是伽马

函数。另外，由式（4）的窃听信道容量，可以得

到直接传输时的 IP 为： 

 

( )

( )

( )

direct
int se s

2
se

se
se

se

se

Pr Pr

Pr

,

C R

h

mm

m

α

Γ α
Ω

Γ

= >

= >

⎛ ⎞
⎜ ⎟
⎝ ⎠=

 （21） 

在不失一般性的前提下，假设 sd ,mm m=  

se e ,m m= sd se e,mΩ Ω Ω Ω= = 。式（20）和式（21）

可以简化为： 

 
( )

direct
out

,
Pr 1

m
m

m

m

mm

m

Γ α
Ω

Γ

⎛ ⎞
⎜ ⎟
⎝ ⎠= −  （22） 

 
( )

e
e

edirect
int

e

,
Pr =

mm

m

Γ α
Ω

Γ

⎛ ⎞
⎜ ⎟
⎝ ⎠  （23） 

3.2  最佳中继选择传输 
当 =φΦ 时，没有中继可以解码原信号，那么

D 就无法接收信号，因此中断事件发生；当 = nDΦ

时，一些中继可以成功解码原信号，选择最佳的

中继向 D 传输信号，但如果 BRS
bdC 低于信号传输速

率，中断事件同样发生。因此，根据全概率公式，

得到最佳中继选择方案下的 OP 为： 

( ) ( ) ( )
2 1

BRS BRS
out bd s

1
Pr Pr Pr Pr

N

n
n

D C R
−

=

= = + = <∑Φ φ Φ  

  （24） 

由式（10）可以得到 =φΦ 的概率为： 

( )

( )

2
s s

1 0

s
s

s

1 s

1Pr Pr lb 1
2

,
1

N

i
i

i
iN

i

i i

Ph R
N

mm

m

φ

Γ β
Ω

Γ

=

=

⎛ ⎞⎛ ⎞
= = + <⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

⎡ ⎤⎛ ⎞
⎢ ⎥⎜ ⎟

⎝ ⎠⎢ ⎥= −⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

∏

∏

Φ

            

  （25） 

其中， ( )s22 1 /Rβ γ= − 。同样，由式（11）可以得

到 = nDΦ 的概率为： 

( )

( ) ( )

2
s s

0

2
sr s

0

s sr
s sr

s sr

s sr

1Pr Pr lb 1
2

1Pr lb 1
2

, ,
1

i n

r n

i n i n

n i
R D

R D

i
i

i

R D R Di

PD h R
N

Ph R
N

m mm m

m m

Γ β Γ β
Ω Ω

Γ Γ

∈

∈

∈ ∈

⎛ ⎞⎛ ⎞
= = + > ×⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠
⎛ ⎞⎛ ⎞

+ <⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠
⎡ ⎤⎛ ⎞ ⎛ ⎞
⎢ ⎥⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠⎢ ⎥= × −⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

∏

∏

∏ ∏

Φ

 

  （26） 

在式（24）中， ( )BRS
bd sPr C R< 可以由式（15）

得到： 

( )

( )

2BRS
bd s d s

0

d
d

d

d

1Pr Pr max lb 1
2

,
1

i n

i n

iR D

i
i

i

R D i

PC R h R
N

mm

m

Γ β
Ω

Γ

∈

∈

⎛ ⎞⎛ ⎞
< = + <⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

⎡ ⎤⎛ ⎞
⎢ ⎥⎜ ⎟

⎝ ⎠⎢ ⎥= −⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

∏
 

  （27） 

假设 s d rd s d rd,i i m i i mm m m m Ω Ω Ω Ω= = = = = = ，

简化式（25）~式（27）为： 

 ( ) ( )

,
Pr 1

N

m
m

m

m

mm

m

⎡ ⎤⎛ ⎞
⎢ ⎥⎜ ⎟

⎝ ⎠⎢ ⎥= = −⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

Γ β
Ω

Φ φ
Γ

 （28） 

( ) ( ) ( )

, ,
Pr 1

n nD D

m m
m m

m m
n

m m

m mm m
D

m m

Γ β Γ β
Ω Ω

Φ
Γ Γ

⎡ ⎤ ⎡ ⎤⎛ ⎞ ⎛ ⎞
⎢ ⎥ ⎢ ⎥⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠⎢ ⎥ ⎢ ⎥= = × −⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦

      
（29） 

 ( ) ( )
BRS
bd s

,
Pr 1

nD

m
m

m

m

mm
C R

m

Γ β
Ω

Γ

⎡ ⎤⎛ ⎞
⎢ ⎥⎜ ⎟

⎝ ⎠⎢ ⎥< = −⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

 （30） 
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其中， nD 和 nD 分别为集合 nD 和 nD 的基数。

将式（28）~式（30）代入式（24），可以得到最

佳中继选择方案下的中断概率闭式表达式为： 

( ) ( )

( ) ( )

BRS
out

2 1

1

Pr

, ,
1 1

, ,
1 1

n

N

N D

m m
m m

m m

nm m

N N

m m
m m

m m

m m

m mm m

m m

m mm m

m m

Γ β Γ β
Ω Ω

Γ Γ

Γ β Γ β
Ω Ω

Γ Γ

−

=

=

⎡ ⎤⎡ ⎤ ⎡ ⎤⎛ ⎞ ⎛ ⎞⎢ ⎥⎢ ⎥ ⎢ ⎥⎜ ⎟ ⎜ ⎟⎢ ⎥⎝ ⎠ ⎝ ⎠⎢ ⎥ ⎢ ⎥− × +⎢ ⎥⎢ ⎥ ⎢ ⎥
⎢ ⎥⎢ ⎥ ⎢ ⎥
⎢ ⎥⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦⎢ ⎥⎣ ⎦

⎡ ⎤ ⎡ ⎤⎛ ⎞ ⎛ ⎞
⎢ ⎥ ⎢ ⎥⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠⎢ ⎥ ⎢ ⎥= − × +⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦

∑  

( )

2

,
1

N

m
m

m

m

mm

m

Γ β
Ω

Γ

⎡ ⎤⎡ ⎤⎛ ⎞⎢ ⎥⎢ ⎥⎜ ⎟
⎢ ⎥⎝ ⎠⎢ ⎥= −⎢ ⎥⎢ ⎥
⎢ ⎥⎢ ⎥
⎢ ⎥⎢ ⎥⎣ ⎦⎣ ⎦

 （31） 

对于截获概率，当 =φΦ 时，没有中继能够解

码原信号，也就没有中继进行协作信号转发，则
BRS
be 0C = 。这时，窃听者只能窃听 S 处的信号传

输。当 = nDΦ 时，最佳中继转发信号，窃听者不

仅能够窃听 S 到最佳中继之间的信号传输，而且

可以窃听最佳中继到 D 之间的信号传输。此时引

入 eC =  BRS BRS
se bemax( , )C C 。如果 BRS

se sC R> 或者

e sC R> ，那么截获事件发生。BRS 策略下的 IP

可以表示为： 

( ) ( ) ( ) ( )

BRS
int

2 1
BRS
se s e s

1

Pr

Pr = Pr Pr = Pr
N

n
n

C R D C R
−

=

=

> + >∑Φ Φφ

  
（32） 

根据式（9），得到 ( )BRS
se sPr C R> 的表达式为： 

 

( ) ( )

( )

2BRS
se s se

se
se

se

se

Pr = Pr

,

C R h

mm

m

β

Γ β
Ω

Γ

> >

⎛ ⎞
⎜ ⎟
⎝ ⎠=

 （33） 

根据一系列推导，得到 ( )e sPr C R> 为： 

 
( )

( ) ( )
( ) ( )

( )

( ) ( )

1

e s

,12 1

1 0

e se
e se

e e

e se

Pr =

1 1
1

, ,

D q mn m q
q

m
i n

A mm A
A pm

p m
R D q p m q

i
i

i i

i

C R

ap m
m A

m mm m

m m

− −−

+
∈ = =

>

⎡ ⎤+⎢ ⎥+ − ×⎢ ⎥+⎢ ⎥⎣ ⎦
⎡ ⎛ ⎞ ⎛ ⎞
⎢ ⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠⎢ + −⎢
⎢
⎢⎣

∑ ∑ ∑
Γ
Γ

Γ β Γ β
Ω Ω

Γ Γ

( ) ( )

e se
ie se

e e

e se

, ,i

i i

i

m mm m

m m

Γ β Γ β
Ω Ω

Γ Γ

⎤⎛ ⎞ ⎛ ⎞
⎥⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠ ⎥
⎥
⎥
⎥⎦

 
（34） 

其中， qA 是集合{ }nD i− 的第 q 个非空子集， qA

是 集 合 qA 的 基 数 。 根 据 参 考 文 献 [15] ，

( )( ), 0 1c d
wa w c d −≤ ≤ 可以通过计算得到，即： 

( )( )

( )

, ,
0 1

min , 1
, ,

1

1,

11 ,2 1
!

c d c d

w d
c d c d
w w i

i

a a c

i c w
a a w c d

w i

−

−
=

= =

+ −
= < −∑ ≤

 

( )
( ), 1 , 1

1 !
c d
w ca w c d

d
= = −

−⎡ ⎤⎣ ⎦
 （35） 

将式（28）、式（29）、式（33）、式（34）分

别代入式（32），可以得到 IP 的闭合表达式。假

设 se ie se e,e i em m m Ω Ω Ω= = = = 。当 N →∞ 时，

= φΦ 的情况发生的概率趋向于 0，因此，IP 的闭

式表达式为： 

 
( ) ( )

2

e e
e e

e eBRS
int

e e

, ,
Pr 2

m mm m

m m

Γ β Γ β
Ω Ω

Γ Γ

⎡ ⎤⎛ ⎞ ⎛ ⎞
⎢ ⎥⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠⎢ ⎥= − ⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

 （36） 

4  数值结果与性能分析 

本节首先给出了直接传输和 BRS 策略的 SRT

性能数值结果。直接传输和 BRS 方案的 OP 和 IP

分别通过式（22）、式（23）、式（31）、式（36）
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给出。根据以上解析表达式，通过数值计算进行

性能仿真。假设信道平均功率 1mΩ = 、 e 0.1Ω = ，

另外，假设传输信号采用 BPSK 调制，其频带利

用率为 b 1R =  bit/（s·Hz）。 

图 3给出了在不同Nakagami信道衰落因子m

的情况下直接传输和 BRS 方案的 OP 性能。假设

中继数 6N = 。由图 3 可知，随着信噪比的增加，

无论是直接传输还是 BRS，中断概率均降低。在

相同衰落因子 m 的前提下，所提 BRS 方案的中断

概率在较大SNR情况下较直接传输中断概率显著

降低，即可靠性显著提升。当 m=1 时，为瑞利衰

落信道，仿真结果与参考文献[11]中给出的中断性

能一致。当 m 增加时，直接传输和 BRS 的中断性

能都得以提升。因此，增加信道衰落因子 m 可以

提升信号传输可靠性。 

 
图 3  不同 Nakagami 信道衰落因子下直接传输与 

BRS 方案的中断性能 

图 4给出了在不同Nakagami信道衰落因子m

情况下，直接传输和 BRS 方案的 IP 性能。中继

数为 6。由图 4 可知，随着窃听信道信噪比的增

加，直接传输和 BRS 方案的截获概率增加。在

相同衰落因子情况下，所提 BRS 方案的截获概

率始终小于直接传输，即 BRS 方案的安全性优

于直接传输。另外，随着信道衰落因子的增加，

在稍小 SNR 情况下截获概率均降低。因此，增

加信道衰落因子 m 可以提升信号传输的安全性。 

 
图 4  不同 Nakagami 信道衰落因子下直接传输与 

BRS 方案的截获性能 

图 5给出了在不同Nakagami信道衰落因子

m 情况下，直接传输和 BRS 方案的 SRT 性能。

假设中继数为 6。由图 5 可知，当 OP 增加时，

IP 降低，即 OP 与 IP 存在折中。在衰落因子相

同的情况下，所提 BRS 方案的 SRT 性能优于

直接传输。另外，当 m=1 时为瑞利衰落，其 SRT

性能与参考文献[11]中的 SRT 性能一致。当衰

落因子增加时，不论直接传输还是 BRS 方案，

其 SRT 性能都得以提升。因此，增加信道衰落

因子 m 可以提升 SRT 性能。 

 
图 5  不同 Nakagami 信道衰落因子下直接传输与 

BRS 方案的 SRT 性能 

图 6 给出了不同中继数对直接传输和 BRS 方

案 SRT 性能的影响。分别取中继数为 2、4、6。
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图 6 中虚线表示在参考文献[12]中 ORS 方案的

SRT 性能，且瑞利衰落 m=1。实线表示本文所提

BRS 方案的 SRT 性能，此时 m=2。由图 6 可知，

OP 增加的同时 IP 在减小，即 OP 与 IP 之间存在

折中。随着中继数的增加，SRT 性能均提高，这

说明了中继对协作传输的优势。另外，在相同中

继数时，所提 BRS 方案的 SRT 性能要优于 ORS

方案的 SRT 性能。 

 
图 6  不同中继数对直接传输与 BRS 方案 SRT 性能的影响 

5  结束语  

本文提出了在 Nakagami-m 衰落信道下针对

单窃听用户攻击的多中继认知 DF 中继网络中实

现安全性与可靠性折中的最佳中继选择（BRS）

策略。以直接传输和参考文献[12]中的 ORS 方案

作为对比，进行 SRT 性能分析，所提 BRS 方案优

于直接传输，且在相同中继数时，所提方案的

SRT性能优于ORS方案的SRT性能。所提方案的

SRT 性能随着中继数和在一定中继数下Nakagami

信道衰落因子 m 的增加而显著改善。 
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